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Governo do Estado do Rio de Janeiro
Gabinete de Seguranga Institucional
Subsecretaria Militar

TERMO DE REFERENCIA

1. INTRODUCAO

O Estudo Técnico Preliminar que embasa o presente Termo de Referéncia — TR detalha as necessidades e justificativas para a
modernizaggo da infraestrutura de rede e conectividade do Gabinete de Seguranga Institucional do Governo do Estado do Rio de Janeiro - GSI,
bem como a ampliagdo das capacidades de comunicagio interna, seguranga logica e autonomia tecnoldgica das unidades subordinadas,
identificando as demandas atuais de interesse ptblico e propondo solugdes tecnologicas para alcangar os objetivos estabelecidos. Com base nas
analises e recomendagdes do ETP, este documento tem como finalidade garantir que a aquisigdo seja realizada de maneira eficaz, eficiente e
alinhada as diretrizes, metas do orgéo.

Este Termo de Referéncia, elaborado em estrita conformidade com os preceitos legais, normativos e principios da Administragido
Publica, tem por finalidade estabelecer as diretrizes, os requisitos técnicos e as condi¢des indispensaveis para a aquisi¢do de equipamentos de
modernizagdo e adequagdo tecnologica da infraestrutura de rede do GSI. A aquisi¢é@o visa garantir a continuidade e seguranga dos servigos
institucionais, o atendimento as demandas crescentes por conectividade e o fortalecimento da seguranga logica dos dados, conforme detalhado no
Estudo Técnico Preliminar que fundamenta o presente Termo de Referéncia.

1.1 JUSTIFICATIVA DA NECESSIDADE DA AQUISICAO:

Com a criagdo do Gabinete de Seguranca Institucional do Governo em 11 de marco de 2019, através do Decreto n.° 46.593, ¢ a
transferéncia da Subsecretaria Militar para a sua estrutura, acarretou um aumento consideravel das demandas por equipamentos e servigos de
Tecnologia da Informagao, principalmente no aspecto de estacdes de trabalho. Analisando este crescimento da informatizagdo dos servigos de
TIC oferecidos a administragdo, cada vez mais se percebe a necessidade de aprimoramento e ampliacdo de conectividade a internet e aos
sistemas internos de processamento de dados. O complexo de rede atual encontra-se obsoleto, com material técnico ultrapassado, necessitando
atualizagdo, o que justifica essa aquisi¢do, medida imprescindivel e urgente. Em conjunto a esta nova estrutura elenca-se que os equipamentos
atuais do GSI e de seus setores subordinados encontram-se em péssimo estado de conservagdo, os ativos de rede sdo antigos, com mais de 8
anos de uso, com pegas de dificil reposi¢do. A qualidade e disponibilidade de rede interna de dados do Estado serfio significativamente
comprometidas caso ndo haja a renovagao dos equipamentos de comunicagdo do ntcleo de rede, distribuigdo e acesso.

Enquanto 6rgéo publico, os investimentos em atualiza¢des constantes de TIC deixaram de ser uma opg¢ao, para serem mandatorios
e estratégicos, pois o uso da TIC passou a ser um distinguidor para a eficiéncia na gestdo e¢ atendimento das necessidades. O GSI, para a
concretizagdo de suas atribui¢des, tem dentre seus objetivos precipuos, intensificar a seguranga logica dos dados em todo gabinete e suas
unidades subordinadas internas ao complexo do Palacio Guanabara, deixando de utilizar boa parte da sobrecarregada infraestrutura de rede local
do PRODERJ dentro do complexo, trazendo assim: mais agilidade, efetivo controle de VLANS e mais oferta de servigos internos.

Diante de tal quadro, aliado a realidade econdmica que impde uma gestdo enxuta de recursos publicos para investimento e
atualizago tecnoldgica de imediato, destina-se o presente processo a opcdo ¢ aquisi¢do de solugdes de TIC. De forma sucinta, a aquisi¢do
pleiteada vai gerar os seguintes beneficios: fornecer garantia e assisténcia técnica, atualizar o parque tecnologico, manter alta disponibilidade
dos equipamentos e atualizagdo de versdo do software, aumentar a seguranga dos dados; reduzir o tempo de resposta as demandas dos usuarios.
A falta ou indisponibilidade destes recursos, prejudica a continuidade operacional das areas e gera atrasos na entrega dos projetos de negocio. A
inflexibilidade destes recursos certamente traria prejuizos a execugao dos servigos administrativos na totalidade.

No presente contexto, convém citarmos o principio da economicidade, cuja meta é a obtengdo da melhor relagdo custo-beneficio
possivel que uma alocagio de recursos financeiros, econdmicos ou patrimoniais possa alcangar, bem como o principio da eficiéncia, que exige o
aperfeicoamento dos servigos e atividades, em busca de melhores resultados e do atendimento ao interesse publico com énfase em maiores
indices de adequagao, eficécia e satisfacdo.

O atendimento da necessidade do GSI quanto aos servigos de TIC requer uma dindmica aprimorada e confidvel, capaz de atender
a sua sazonalidade dos servigos prestados. Nesse sentido, varias agdes estdo sendo tomadas, porém, algumas das necessidades passam
obrigatoriamente pela disponibilidade, qualidade e integridade dos servigos oferecidos. Analisando o crescimento da informatizagdo dos
servicos de TIC oferecidos a administragdo, cada vez mais se percebe a necessidade de aprimoramento e ampliacdo de conectividade a internet e
aos sistemas internos de processamento de dados.

Os ativos de rede compdem a infraestrutura necessaria para o acesso com e/ou sem fio, que permitem que dispositivos se
conectem a rede LAN corporativa. Desta forma, o presente estudo visa encontrar a melhor solu¢do para aquisicdo de ativos de rede
contemplando os seguintes equipamentos: switches de distribuicao tipo IV, switches de acesso tipo 11, pontos de acesso WLAN.

Assim posto a aquisi¢ao de novos ativos de rede, além das necessidades acima citadas, visa também aumentar a autonomia do
GSI e suas unidades subordinadas a intensificar a seguranca logica dos dados trafegados em todo gabinete e suas unidades subordinadas
internas.

1.2. Alinhamento com Plano de Contrata¢des Anuais, Plano Estratégico, Lei Orcamentaria anual e outros (art.12, inc.VII e
art.18, caput, e inc. I do § 1° da Lei 14.133/2021)

A demanda esté alinhada com o Plano Anual de Contratagdes (PCA) e o Plano Plurianual (PPA).

1.3. Resultados Esperados (art.18 § 1° e seu inc. I da Lei 14.133/2021)



Problema: O atual parque tecnologico do Gabinete de Seguranca Institucional (GSI) encontra-se defasado em relagdo as
exigéncias contemporaneas de desempenho, seguranga e integragdo de rede. Os ativos de rede hoje existentes ndo suportam adequadamente a
crescente demanda por trafego de dados seguro, conectividade com alta disponibilidade, e integracdo com sistemas criticos de governo. Essa
limitagdo compromete a eficiéncia operacional e pode gerar riscos a integridade das informagdes estratégicas sob responsabilidade do GSI.

Necessidade: Aquisi¢do de ativos de rede de alto desempenho (como switches, access points e outros equipamentos correlatos),
capazes de garantir conectividade segura, escalavel e com alta disponibilidade. Essa infraestrutura sera fundamental para viabilizar o pleno
funcionamento do novo parque tecnoldgico do GSI, permitindo a execuc@o de atividades institucionais com confiabilidade, desempenho
adequado e aderéncia as normas de seguranca da informag@o do governo estadual.

Resultado Esperado: Com a aquisicdo dos ativos de rede, espera-se a implantacdo de uma infraestrutura moderna, resiliente ¢
segura, que proporcione comunicacdo eficiente entre os sistemas internos e externos, otimizando o processamento de dados, a interoperabilidade
entre Orgdos e a protegdo das informagdes estratégicas. O novo parque tecnoldgico proporcionara mais eficiéncia na tomada de decisdo,
agilidade nos processos administrativos e operacionais, e aumento da seguranga cibernética institucional.

2. DESCRITIVO DO OBJETO:

O objeto deste Termo de Referéncia consiste na aquisi¢do de ativos de rede para o novo parque tecnologico do GSI:

Dois Switchs Core 24 portas

Dezoito Switchs Distribuigdo 24 portas
Vinte Switchs Acesso 48 portas

Duas Controladoras WLAN

Vinte e cinco Acess Points Wi-Fi 6

2.1. Identificacdo dos itens, cédigo do objeto, descricao, unidade e quantidades
Cédigo .
Lote | Item do Descri¢iao f(ﬂl::eica;?neeﬂ:o Quantidade

OBJETO
SWITCH - Tipo: SWICHT CORE MODULO DE INTERFACE TIPO II
GERENCIAVEL, ESTRUTURA: RACK 19", PROTOCOLO: GIGABIT
ETHERNET, VELOCIDADE: 40 GbE, QUANTIDADE PORTAS: 24
PORTAS, TIPO PORTA: RJ45 E FIBRA, CONEXAO: AUTOSENSE RIJ-
45/FIBRA OTICA, REDE VIRTUAL: COM VLAN, CONEXAO

| 168143 CASCATEAMENTO: N/A, TENSAO ALIMENTACAO: 120/220 V, UN 0

MEMORIA: N/A, PROCESSADOR: NJ/A, CAPACIDADE DE
PRODUCAO: N/A, CAPACIDADE DE ROUTING: SIM, TAMANHO DA
TABELA ROUTING: N/A, FUNCIONALIDADES GESTAO: HTTP,
TELNET, SSH, SNMP (V1, V2, V3), RMON, NTP, SNTP, DHCP,
NETFLOW, DSCP , FORMA FORNECIMENTO: UNIDADE - ID: 168143
- Cédigo do Item: 7011.001.0163

SWITCH - Tipo: SWITCH DE DISTRIBUICAO TIPO I GERENCIAVEL,
ESTRUTURA: RACK 19", PROTOCOLO: GIGABIT ETHERNET,
VELOCIDADE: 40 GBE, QUANTIDADE PORTAS: 24 PORTAS, TIPO
PORTA: RJ 45 E FIBRA, CONEXAO: AUTOSENSE RJ-45/FIBRA
OTICA, REDE VIRTUAL: COM VLAN, CONEXAO
CASCATEAMENTO: N/A, TENSAO ALIMENTACAO: 100/220 V COM
1 2 [168146 | FREQUENCIA DE 50 A 60HZ, MEMORIA: N/A, PROCESSADOR: 1440 UN 18
MPPS, CAPACIDADE DE PRODUCAO: 64.000 ENDERECOS MAC,
CAPACIDADE DE ROUTING: SIM, TAMANHO DA TABELA
ROUTING: N/A, FUNCIONALIDADES GESTAO: HTTP, TELNET, SSH,
SNMP (V1, V2, V3), RMON, NTP, SNTP, DHCP, NETFLOW, DSCP,
FORMA FORNECIMENTO: UNIDADE - ID: 168146 - Cédigo do Item:
7011.001.0166

SWITCH - Tipo: SWITCH DE ACESSO GERENCIAVEL, ESTRUTURA:
1U, PROTOCOLO: GIGABIT/FAST ETHERNET/ETHERNET,
VELOCIDADE: 10/100/1000BASET 10HBASE-X, QUANTIDADE
PORTAS: 48, TIPO PORTA: RJ45 E FIBRA, CONEXAO: AUTOSENSE
RJ-45/FIBRA OTICA, REDE VIRTUAL: 10/100/1000BASET 10HBASE-
X, CONEXAO CASCATEAMENTO: N/A, TENSAO ALIMENTACAO:
110/220 VOLTS, MEMORIA: 1 GB DDR3 SDRAM, PROCESSADOR:
1016 MHZ, CAPACIDADE DE PRODUCAO: 95.2 MPPS, CAPACIDADE
DE ROUTING: 128 GBPS, TAMANHO DA TABELA ROUTING: 10,000
ENTRIES (IPV4), 5,000 ENTRIES(IPV6), FUNCIONALIDADES
GESTAO: ROTEAMENTO ESTATICO E RIP, IPV6, ACLS, SDN,
UPLINKS DE 1/10 GBE INTEGRADOS E POE+, FORMA
FORNECIMENTO: UNIDADE - ID: 171150 - Coédigo do Item:
7011.001.0174

3 171150 UN 20

2 4 (168165 |CONTROLADOR REDE SEM FIO - TIPO: CONTROLADORA WLAN - UN 02
ELETRONICO DIGITAL / MICROPROCESSADO, NUMERO CIRCUITO
CONTROLE: N/A, DISPLAY: LED, RESOLUCAO: N/A, PROTOCOLO
COMUNICACAO: DEVICENET, CONECTOR INTERFACE: RJ 45 E




FIBRA, MATERIAL INVOLUCRO: N/A, GRAU PROTECAO: N/A,
TENSAO: BIVOLT, MONTAGEM: RACK 19", CONTATO AUXILIAR:
N/A, FORMA FORNECIMENTO: UNIDADE - ID: 168165 - Cédigo do
Item: 7011.006.0002

APPLIANCE - APLICACAO: GESTAO CENTRALIZADA E
OTIMIZADA DE SEGURANCA DE CONEXOES DE REDE E
INTERNET WIRELESS, CAPACIDADE CONTROLE: 125 ACESS
POINTS, ALIMENTACAO: 110/220V, ACESSORIOS: REDUNDANT
POWER SUPPLY, PADRAO CONEXAO: 8 (5508) 1000BaseT, PADRAO
SEGURANCA: WPA, IEEE 802.11i, RFC 1321, RFC 1851, RFC 2104,
RFC 2246, RFC 2401, RFC 2403, RFC 2404, RFC 2405, RFC 2406, RFC
2407, RFC 2408, RFC 2409, RFC 2451, RFC 3280, RFC 3602, RFC 3686,
RFC 4347, RFC 4346 , FORMA FORNECIMENTO: UNIDADE - ID:
136068 - Codigo do Item: 7011.005.0031

5 136068 UN

25

2.2.

2.2.1.

22.2.

Descri¢ao detalhada do objeto

Detalhamento do descritivo do item 1

Funcéo: Nucleo de alta velocidade para interconexdo de switches de distribui¢@o e roteamento entre VLANS.
Portas:

o 24x QSFP28 (100G) ou QSFP+ (40G) via autonegotiation.

o Suporte a breakout (1x100G — 4x25G ou 1x40G — 4x10G).
Performance:

o Throughput: > 1.5 Tbps.

o Forwarding Rate: > 1 Bpps (bilhdo de pacotes por segundo).

o Laténcia: < 3 ps (cut-through).

o Buffer: > 32 MB (para evitar drops em congestionamento).
Redundancia:

o Fontes de alimentag@o (PSUs) 1+1 ou 2+2 (hot-swappable).

o Ventiladores redundantes (N+1).
Software:

o Protocolos: BGP, OSPF, VXLAN, EVPN, MLAG/vPC.

o Seguranca: ACLs, MACsec, RBAC.

o Geréncia: SNMPv3, NETCONF/YANG, API REST.

Transceptores ()pticos:

o O equipamento devera ser fornecido com todos os transceptores Opticos (SFP, SFP+, SFP28, QSFP+, QSFP28, QSFP56, QSFP-DD
ou equivalentes) necessarios para a utilizagdo de 100% das interfaces Opticas previstas para o item, conforme o tipo e a velocidade

de cada porta.

o Os transceptores deverdo ser totalmente compativeis com o equipamento ofertado, reconhecidos nativamente pelo sistema

operacional do switch, sem necessidade de desbloqueios, adaptagdes, alteragdes de firmware ou utilizagdo de comandos especificos

para seu funcionamento.

o Os moédulos deverao ser do mesmo fabricante do equipamento ou homologados/certificados pelo fabricante do equipamento,

garantindo total interoperabilidade, suporte técnico e manutengdo da garantia.

o Os transceptores deverdo ser entregues ja instalados ou acondicionados juntamente com o equipamento, prontos para utilizagao.

Detalhamento do descritivo do item 2

Funcéo: Agregar trafego dos switches de acesso e roteamento L3.
Portas:

o Downlink: Minimo 24 x 10/25G SFP28.

o Uplink: 4x 40G QSFP+ ou 100G QSFP28.
Performance:

o Throughput: > 500 Gbps.

o Forwarding Rate: > 300 Mpps.

o Buffer: > 16 MB.
Redundincia:

o PSUs redundantes (1+1).

o Suporte a MLAG (HPE) ou vPC (Cisco).
Software:

o Protocolos: LACP, VXLAN, OSPF, PIM-SM.

o QoS: Policing/Shaping, DSCP prioritization.




¢ Transceptores Opticos:

o O equipamento devera ser fornecido com todos os transceptores opticos (SFP, SFP+, SFP28, QSFP+, QSFP28, QSFP56, QSFP-DD
ou equivalentes) necessarios para a utilizagdo de 100% das interfaces dpticas previstas para o item, conforme o tipo ¢ a velocidade
de cada porta.

o Os transceptores deverdo ser totalmente compativeis com o equipamento ofertado, reconhecidos nativamente pelo sistema
operacional do switch, sem necessidade de desbloqueios, adaptagdes, alteracdes de firmware ou utilizagdo de comandos especificos
para seu funcionamento.

o Os moédulos deverao ser do mesmo fabricante do equipamento ou homologados/certificados pelo fabricante do equipamento,
garantindo total interoperabilidade, suporte técnico e manutengdo da garantia.

o Os transceptores deverdo ser entregues ja instalados ou acondicionados juntamente com o equipamento, prontos para utilizagao.

2.2.3. Detalhamento do descritivo do item 3

Funcio: Conectar dispositivos finais (computadores, APs Wi-Fi, cameras IP).
¢ Portas:
o Downlink: 48x 1G RJ45 com PoE+ (802.3at, 30W/porta) ou PoE++ (802.3bt, 60W/porta).
o Uplink: 2x 10/25G SFP28.
Performance:
o Throughput: > 100 Gbps.
o PoE Budget: > 740W (para 48 portas ativas).
o Buffer: >4 MB.
¢ Geréncia:
o VLANSs, QoS, 802.1X, LLDP, SNMP.
o Interface Web/CLI.
Transceptores Opticos:

o O equipamento devera ser fornecido com todos os transceptores opticos (SFP, SFP+, SFP28, QSFP+, QSFP28, QSFP56, QSFP-DD
ou equivalentes) necessarios para a utilizagdo de 100% das interfaces Opticas previstas para o item, conforme o tipo e a velocidade
de cada porta.

o Os transceptores deverdo ser totalmente compativeis com o equipamento ofertado, reconhecidos nativamente pelo sistema
operacional do switch, sem necessidade de desbloqueios, adaptagdes, alteragdes de firmware ou utilizagdo de comandos especificos
para seu funcionamento.

o Os moédulos deverao ser do mesmo fabricante do equipamento ou homologados/certificados pelo fabricante do equipamento,
garantindo total interoperabilidade, suporte técnico e manutengdo da garantia.

o Os transceptores deverdo ser entregues ja instalados ou acondicionados juntamente com o equipamento, prontos para utilizagao.

2.24. Detalhamento do descritivo do item 4
Parametro Especificacio Minima
Capacidade de APs Suporte a 50-100 APs

Taxa de Transferéncia 10 Gbps (agregagido)

Conectividade 2x10G SFP+ (uplink)

HA (High Availability) Failover ativo-passivo

Protocolos 802.11k/v/r (Fast Roaming), WPA3-Enterprise

2.2.5. Detalhamento do descritivo do item 5



Parametro Especificacio Minima

Padrao Wi-Fi Wi-Fi 6 (802.11ax) dual-band

Taxas de Transmissao 1.2 Gbps (agregado)

Antenas 4x4 MIMO (2.4 GHz + 5 GHz)
PoE 802.3at (PoE+)

Clientes Simultineos 100-150 por AP

Seguranca WPA3, AES-256, Captive Portal
2.3. Definicio da natureza do objeto

Trata-se de bem comum, pois os padrdes de qualidade podem ser objetivamente definidos, por meio de especificagdes usuais do
mercado, independentemente de sua complexidade.

3. MODELAGEM/DESENHO DA AQUISICAO
3.1. Regime de aquisicio

Esta aquisicdo serd regida pela Lei n® 14.133/21 e suas regulamentagdes e, subsidiariamente, pela Lei n. 8.078/90 (Cddigo de
Defesa do Consumidor).

3.2 Forma e critério de seleciio do fornecedor (art. 18, incs. VIII e XI da Lei n® 14.133/21)
Forma de selegdo de fornecedor sera por meio de Pregdo Eletronico, o critério sera do menor prego por lote.
3.3. Critério de um possivel desempate do fornecedor (art. 60 da Lei n° 14.133,21)

Em caso de empate entre duas ou mais propostas, os empatados poderdo apresentar nova proposta em ato continuo a
classificagdo.

34. Regime de execucio para servico (art. 6°, incs. XXVII a XXXIV da Lei n° 14.133/21) ou Forma de fornecimento (art. 18,
inc. VII da Lei n° 14.133/21)

Nao se aplica, trata-se de aquisi¢cdo de material sem o fornecimento de nenhum servigo.
3.5. Forma de execucio da Aquisi¢do (Art.18, inc. III da Lei n° 14.133/21)

a) Aquisigdo pretendida reger-se-a pelas determinagdes contidas na Lei de Licitagdes e Contratos da Administragdo Publica
(Lein.® 14.133/2021);

b) As especificagdes minimas do material a ser contratado estdo descritas nos topicos 3.2 e 3.3 deste documento, existindo
qualquer conflito entre o descrito nos topicos, prevalecera o descrino no 3.3 ;

¢) Os materiais deverdo ser entregues em sua totalidade, junto com o respectivo certificado de garantia, de uma Unica vez, no
prazo de até 30 (trinta) dias consecutivos a contar do recebimento da Nota de Empenho, em perfeito estado e em plenas
condi¢des de uso e de acordo com as especificagdes do Termo de Referéncia, na Divisdo de Manutengdo em Informatica e
Telefonia, no seguinte endereco: R. Pinheiro Machado, S/N, Laranjeiras/RJ, 22231-901 — Palacio Guanabara;

d) Na hipdtese de constatagdo de defeitos, avarias ou de objeto com configuracdo inferior a que prevé este instrumento este
sera rejeitado, em todo ou em parte, deverdo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo da empresa, as
suas custas, sem prejuizo da aplicag@o das penalidades e sem qualquer 6nus para a administragdo publica;

e) A entrega do material deverd ser agendada junto a Divisdo de Manuten¢do em Informatica e Telefonia, através do e-mail
divmit@subsecmilitar.rj.gov.br ou do telefone (21) 2334-3328. O agendamento somente podera recair em dias uteis (de
segunda a sexta-feira) e em horario comercial (de 9h00 as 18h00);

f) O atraso injustificado na entrega do material sujeitarda a EMPRESA as sangdes administrativas previstas na Lei n.°
14.133/2021, sem prejuizo de quaisquer outras que sejam cabiveis.

3.6. Amostras/Exame de conformidade/Prova de conceito/Prova de qualidade similar/Laudo/certificacao (art.17, § 3°; art.41,
inc. II; art.42 da Lei n° 14.133/21)

Pela simplicidade do objeto, que possui padrdes de qualidade e especificagdes que podem ser facilmente encontradas no mercado,
sendo possivel sua definigdo ¢ identificag@o objetiva no momento do recebimento pelo contratante, ndo sera exigida amostra.

3.7. Garantia da proposta (art.58 da Lei n° 14.133/21)

Nao sera exigido garantia em virtude da natureza do aquisi¢do, pois o pagamento do valor contratado s6 sera efetuado apos o
fiscal da aquisi¢do atestar o recebimento do objeto com o cumprimento, por parte da empresa, de todos os quesitos estabelecidos.



3.8. Ambito da licitacio

O ambito da licitacdo sera Nacional, tendo em vista a analise feita para compor o presente documento, em que foi verificado
haver um satisfatorio mercado doméstico fornecedor dos produtos que se pretende adquirir.

3.9. Habilitacio Técnica (Art. 67 da Lei n° 14.133/21)

Nao sera necesséario pedido de atestados de habilitagdo técnica uma vez que se trata de pronta entrega cujo pagamento esta
condicionado a verificag@o do correto atendimento de todos os requisitos técnicos definidos no termo de referéncia, os quais sdo objetivamente
aferiveis. Assim, importa a Administragdo Publica obter o melhor prego dentro do especificado, opta-se, assim, por ampliar a competitividade.

3.10. Habilitacdo Econdémico-financeira (Art. 69 da Lei n° 14.133/21)

Nao sera exigido comprovagdo de habilitagdo econdmico-financeira, pois o pagamento do valor contratado sé serd efetuado apos
o fiscal da aquisi¢do atestar o recebimento do objeto com o cumprimento, por parte da empresa, de todos os quesitos estabelecidos no edital.
Dessa forma, estabelecer critérios minimos de habilitagdo econdmico-financeira resultaria apenas em restricdo da competitividade, indo de
encontro ao objetivo da administracéo de obter o objeto pretendido pelo menor valor possivel

3.11. Habilitacido Juridica Para fins de comprovacio da habilitaciio juridica, deverdo ser apresentados, conforme o caso, os
seguintes documentos:

3.11.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente.

3.11.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.
3.11.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI cuja aceitagido

ficara condicionada a verifica¢do da autenticidade no sitio www.portaldoempreendedor.gov.br.

3.11.4. Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de documento comprobatoério do administrador, sendo assim
enquadrada a sociedade identificada como Empresas Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n°® 14.195,
de 26 de agosto de 2021.

3.11.5. Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual seréd considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020 ou norma posterior que regule a
matéria.

3.11.6. Sociedade Simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de
prova da indicac@o dos seus administradores.

3.11.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbagdo no Registro onde tem sede a matriz.

3.11.8. Sociedade Cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107
da Lei n® 5.764, de 16 de dezembro de 1971, demonstrando que a sua constituicdo e funcionamento observam as regras estabelecidas na
legislagdo aplicavel, em especial a Lei n® 5.764/1971, a Lei n® 12.690, de 19 de julho de 2012, e a Lei Complementar n°® 130, de 17 de abril de
2009.

3.11.9. Considerando o item 1 do objeto deste Edital: Certificagdo de Registro (CR), emitido pelo Exército Brasileiro, que autorize a
empresa a locar veiculos blindado, conforme a Portaria n® 55 — COLOG, de 05/06/2017.
3.12. Habilitacio Fiscal, Social e Trabalhista
Para fins de comprovagao da regularidade fiscal, social e trabalhista, deverdo ser apresentados os seguintes documentos:
3.12.1. Inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.
3.12.2. Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da

Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.

3.12.3. Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

3.12.4. Declaraggo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre ¢ ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢do.

3.12.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidaggo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943.

3.12.6. Prova de inscricdo no cadastro de contribuintes estadual/distrital municipal, relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual.

3.12.7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n° 123/2006, estara dispensado da prova de inscri¢cdo nos cadastros de contribuintes estadual e municipal, eis
que a apresentagdo do Certificado de Condigdo de Microempreendedor Individual - CCMEI supre tais requisitos.

3.12.8. Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentacdo de:
3.12.9. Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda;
3.12.10. Certidao Negativa de Débitos em Divida Ativa, ou Certiddo Positiva com efeito de Negativa, para fins de participagdo em

licitagdo, expedida pela Procuradoria Geral do Estado.

3.12.11. Regularidade com a Fazenda Estadual Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre, com a apresentagdo, conforme o caso, de:

3.12.12. Certiddo Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, perante o Fisco estadual, pertinente ao Imposto sobre
Operagdes relativas a Circulagdo de Mercadorias e sobre Prestagdes de Servigos de Transporte Interestadual, Intermunicipal e de Comunicagdo —



ICMS, bem como de Certiddo perante a Divida Ativa estadual, podendo ser apresentada Certiddo Conjunta em que constem ambas as
informagdes;

3.12.13. Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa do Imposto sobre Servigos de Qualquer Natureza —
ISS.
3.12.14. Caso o fornecedor seja considerado isento dos tributos estaduais municipais relacionados ao objeto contratual, devera comprovar

tal condi¢do mediante a apresentagao de declara¢ao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

3.12.15. Na hipdtese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n°
123/2016, a documentagdo somente sera exigida para efeito de assinatura do contrato, caso se sagre vencedora no certame.

3.12.16. Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficara
assegurado, a partir de entdo, o prazo de 5 (cinco) dias Uteis para a regularizagdo da documentagdo, pagamento ou parcelamento do débito, e
emissao de eventuais certiddes negativas ou positivas com efeito de negativas, na forma do art. 42, § 1°, da Lei Complementar n° 123/2016.

3.12.17. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administragdo Publica.

3.12.18. A nio regulariza¢do da documentagdo no prazo estipulado implicard a decadéncia do direito & aquisi¢do, na forma do § 2°, do art.
42, da Lei Complementar n® 123/2016, sem prejuizo da aplicagdo das sang¢des previstas neste Aviso.

3.13. Condicoes e restricdes institucionais e legais
Lei 14.133/2021;
Lei 10520/02 - Pregdo nas contratagdes publicas;
Lei n. 8.078/90 - Codigo de Defesa do Consumidor;
Decreto n° 40.709, de 10 de abril de 2007, que institui o Plano Diretor de Tecnologia da Informagdo e Comunicagao.
INFORMACOES CONTRATUAIS (ART.18, INC. VII DO § 1°, DA LEI N° 14.133/21)
4.1. Vigéncia do contrato

O Contrato para fornecimento dos itens terd vigéncia 45 (quarenta e cinco) dias a contar do recebimento da Autorizagdo de
Fornecimento/Ordem de Servigo. Sera admitida prorrogagdo do contrato de servigo ou de fornecimento continuo, na forma do art.107 da Lei
14.133/21.

4.2. Reajuste de Precos
Trata-se de uma aquisi¢do com entrega prevista para no maximo 30 dia a contar da emissdo e remessa da Nota de Empenho.
4.3. Garantia contratual (art.96 da Lei n® 14.133/21)

Nio sera exigida garantia contratual, pois o pagamento do valor contratado sé sera efetuado apds o fiscal da aquisi¢@o atestar o
recebimento do objeto com o cumprimento, por parte da empresa, de todos os quesitos estabelecidos.

4.4. Transferéncia de conhecimento, tecnologia e técnicas empregadas e Transicio Contratual
Nao se aplica a esta aquisi¢do, trata-se de aquisi¢@o de bens comuns.
5. PRATICAS DE SUSTENTABILIDADE (ART.18, INCS. XII DO § 1°, DA LEI N° 14.133/21)
A empresa devera adotar, sempre que possivel, as seguintes praticas de sustentabilidade ambiental:
1) Utilizar produtos sustentaveis e de menor impacto ambiental,
2) Acondicionar os materiais em embalagens compostas por materiais reciclaveis, que garantam a protegido do
involucro durante o transporte, 0 armazenamento e a propria utilizagdo;
3) Respeitar as Normas Brasileiras - NBR’s publicadas pela Associagéo Brasileira de Normas Técnicas sobre gestdo de
residuos solidos.
5.1. Possibilidade de subcontratagao
Por se tratar de aquisi¢do de bens de natureza comum, nio serd admitida a subcontratagao.
5.2. Possibilidade de participacio de consércio
Naio sera permitida considerando a simplicidade do objeto, o valor e natureza da aquisigao.
5.3. Possibilidade de participaciio de cooperativas (regras do art.16 da Lei n° 14.133/21)
Sera permitido desde que obedecidas o que consta no art.16 da Lei n® 14.133/21.
5.4. Programa de Integridade

Nao sera exigido das empresas o Programa de Integridade, conforme estabelecido na Lei Estadual n.° 7.753/17 e valores
atualizados pelo Decreto Federal n.° 9.412/2018, pois o valor estimado para a aquisi¢éo ¢é inferior a R$ 1.430.000,00 (um milhdo quatrocentos e
trinta mil reais) e o prazo do contrato ¢ inferior a 180 (cento e oitenta) dias.

6. OBRIGACOES DAS PARTES (ART,6°, INC. XXIII, ALINEAS “A”, “C” E “E”, DA LEI N° 14.133/21)
6.1. Obrigagdes da contratante
Além das demais obrigacdes resultantes da aplicagdo da Lei n® 14.133/21 e normas pertinentes:
a) Acompanhar e fiscalizar a execugdo dos objetos;
b) Atestar as Faturas /Notas Fiscais;
¢) Efetuar o pagamento devido no prazo estabelecido;

d) Manifestar-se formalmente em todos os atos relativos a execugdo do tratado, em especial, aplicagdo de sangdes e alteragdes
do mesmo, que porventura venham a ocorrer.

e) O cumprimento da obrigagdo constante da apdlice de seguro sera acompanhado e fiscalizado no seu todo, por servidores
designados a quem incumbira acompanhar a entrega dos objetos, determinando providéncias necessarias ao regular e efetivo
cumprimento do servico.



f) Notificar a pretadora de servico por escrito a ocorréncia de eventuais irregularidades na entrega dos objetos.

6.2. Obrigagbes da empresa
a) Entregar os objetos nas condigdes e prazos estabelecidos nesse Termo de Referéncia.
b) Cumprir todos os requisitos de seguranca da informagao, respeitando a preservagdo do sigilo, da integridade, dos direitos
autorais e dos aspectos legais concernentes aos documentos que lhe forem entregues para a entrega dos objetos.
¢) Manter atualizados os niimeros de telefone, os enderecos de correio eletronico ou a area em sitio da web para a abertura de
chamados.
d) Submeter a aprovagdo da comissdo de gestdo qualquer alteragdo que se tornar essencial a entrega dos objeto.
e) Indicar o preposto para, em todas as questdes relativas ao cumprimento da entrega dos objetos, representar a prestadora de
servigo, de forma a garantir a presteza e a agilidade necessaria ao processo decisorio, o qual sera o responsavel da prestadora
de servigo pela execucdo e deverd se reportar a comissdo de gestdo, indicando seu cargo, endereco com CEP, nimero de
telefone comercial e celular e enderego eletronico.
f) A prestadora de servigodevera fornecer suporte de recursos profissionais qualificados tecnicamente nas ferramentas
necessarias utilizadas no servico de mensageria eletronica para esclarecer dividas sobre os objetos disponiveis quando
acionada.
g) Apos a exclusdo de uma caixa postal, ainda devera ser possivel recuperar seu contetido durante os 30 (trinta) dias
subsequentes.
h) Toda modificagdo que afetara o servigo que implique em deixar o sistema ndo operacional devera ser comunicada a
comissdo de gestdo com antecedéncias de no minimo uma semana, salvo se houver problema inesperado.
i) Néo transferir a outrem, no todo ou em parte, o objeto do presente tratado, sem prévia e expressa anuéncia do GSI.

7. POSSIBILIDADE DE PARCELAMENTO DO OBJETO

Os objetos serdo parcelados em trés lotes com intuito de assegurar a competitividade e a compatibilidade dos itens, que deverado
funcionar em conjunto para atender a demanda de forma completa.

ITEM DESCRICAO
Lote 1
01 Switch Core 24 portas
02 Switch Distribuigdo 24 portas
03 Switch Acesso 48 portas
Lote 2
04 |Controladora WLAN
05 | Acess Points Wi-Fi 6
8. ESTIMATIVA DE PRECOS E QUANTIDADE DAS SOLUCOES POSSIVEIS (ART.18, INC. VI DO § 1° DA LEI
14.133/2021)
ITEM Quantidade | Valor unitario | Valor Total
Switch Core 24 portas 02 R$ 70.000,00 [R$ 140.000,00
Switch Distribui¢do 13 RS 20.000,00 |R$ 360.000,00
24 portas
Switch Acesso 48 20 RS 15.000,00 |RS 300.000,00
portas
Controladora WLAN 02 R$ 40.000,00 [R$ 80.000,00
Acess Points Wi-Fi 6 25 R$ 6.000,00 |R$ 150.000,00
Total: R$ 1.030.000,00
9. PROVIDENCIAS PREVIAS A AQUISICAO (ART.18, INCS. X E XI DO § 1°, DA LEI N° 14.133/21)

9.1. Capacitaciio de pessoal

A Administragdo possui servidores capacitados para a utilizagdo do objeto contratual o qual se constitui em atividade pertencente
as rotinas de servigo existentes.

9.2. Contratacdes correlatas e/ou interdependentes

A presente contratagdo possui relacdo de interdependéncia com o processo SEI-390003/000110/2025 apenas no que se refere as
placas de rede 25GbE, tendo em vista a necessidade de compatibilidade técnica com os servidores Lenovo ThinkSystem SR650 V2 ja adquiridos
para o DataCenter GSI.

9.3. Necessidade de pessoas especializadas para compor a gestiio ou a fiscalizacio do aquisicio

Nao ha necessidade de pessoal para compor a gestdo e fiscalizagdo das aquisi¢des que derivardo do presente estudo uma vez que
o corpo de servidores ja dispde da expertise necessaria.

94. Cronograma de execucio (art.18, inc. VII do § 1°, da Lei n° 14.133/21)

Néo ha atividades a serem realizadas, pois se trata de uma aquisicdo de material comum de simples instalagdo, onde o setor
responsavel dispde de recursos.

9.5. Servidores indicados para gestao e fiscalizacido da aquisicao



Nome completo. Funcio ID Funcional | Telefone. | Local.
Jorge Luiz dos Anjos Gestor 2019515-0
Sérgio Murillo Alves de Mello Gestor Suplente | 2425447-9
Paulo Wanderley Soares Moranes Fiscal 1 4418788-2 23343328 | DIVMIT
Wilson do Nascimento Lopes Filho Fiscal 2 4327336-0
Flavia Pedrosa Werner Fiscal Suplente | 5127833-2
10. GERENCIAMENTO DE RISCOS/MAPA DE RISCOS
RISCO 1

Atraso na entrega dos equipamentos

Probabilidade: () Baixa () Média (X Alta
Impacto: () Baixa (X) Média () Alta
Fase Impactada: () Fase Preparatoria () Selecdo do Fornecedor (X) Gestao da Aquisi¢ao
Id. Dano
Comprometimento do cronograma de implantagdo da nova infraestrutura de rede, com impactos na operacionalizagdo de servigos
1.1 dependentes da nova estrutura tecnologica, além de riscos de descontinuidade ou paralisacdo parcial de atividades
administrativas.
Id. Acio Preventiva Responsavel
111 Exigi.r cronograma detalhado de entrega ¢ acompanhamento periddico pela gestdo da Comi;séo de Gestdo da
aquisi¢do. Aquisicao
Id. Acdo de Contingéncia Responsavel
1.2.1 Notificar o fornecedor formalmente e aplicar penalidade prevista em contrato Com.is‘s?io de Gestdo da
Aquisicao
1.2.2 Reavaliar o cronograma de implantacdo com as areas afetadas e comunicar as alteragdes. Comunicagdo Interna
RISCO 2
Fornecimento de equipamentos incompativeis entre si
Probabilidade: () Baixa (X) Média () Alta
Impacto: () Baixa () Média (X) Alta
Fase Impactada: (X) Fase Preparatoria () Sele¢ao do Fornecedor (') Gestédo da Aquisigdo
Id. Dano
21 1nviabilizaq€10 da integragﬁo da solucdo dq r.ede, exigindo .retrabalho técniclo,‘ substitui(;f)es. de.component‘es? atrasosna
o implantag@o e, potencialmente, novas aquisi¢des, com prejuizos a economicidade e a continuidade das atividades institucionais.
Id. Acio Preventiva Responsavel
2.1.1 Exigir, no edital, que todos os equipamentos sejam totalmente compativeis e integraveis. Equipe de Aquisigdo
Id. Acido de Contingéncia Responsavel
2.2.1 Estabelecer cronograma emergencial para substituicdo ou adaptagdo dos itens conflitantes. Comisi?ﬂds?ézﬁao da
RISCO 3
Falhas na instalac@o, configuragio ou integracdo dos equipamentos
Probabilidade: () Baixa (X) Média () Alta
Impacto: () Baixa (X) Média () Alta
Fase Impactada: () Fase Preparatoria () Selecdo do Fornecedor (X) Gestao da Aquisi¢ao
Id. Dano
31 Prejuizo a operagao plena da infraestrutura _de rede, com indisponibilidade parcifil ou total d_o§ ser_vig:os de conectivida(_ie,_atraso
na entrada em producao da solucdo, necessidade de retrabalho técnico e possiveis custos adicionais com suporte especializado.
Id. Acio Preventiva Responsavel
3.1.1 Acompanhar tecnicamente a instalagdo com equipe interna ou consultoria especializada. Area Técnica / TI
Id. Acio de Contingéncia Responsavel
3.21 Solicitar reconfiguragdo ou reinstalagdo imediata pelo fornecedor, sem 6nus adicional. Comisf(;)u?:i f;stio da

11. ASSINATURA DOS RESPONSAVEIS PELA ELABORACAO




Vitéria Caroline de Assis Corréa - Assistente
Divisdo de manutengdo de informatica e telefonia
1d func.: 5137866-3

Reinaldo de Carvalho Andrade - 1° SGT PM
Divisdo de Manutengdo de Informatica e Telefonia
1D 4208187-0

12. ANEXOS
Modelo de Ordem de Fornecimento (101196250)

13. RATIFICACAO DA AUTORIDADE COMPETENTE

Ratifico.

Ana Margareth Moreira Mendes Cosenza - Ten Cel PM
Superintendente de Contrata¢des
Ordenadora de Despesas Eventual
Resolugao GSIn.° 217 de 10 de julho de 2025

1D 2450154-9

Rio de Janeiro, 24 julho de 2026

==y

assinatura

| letrbnica Decreto n? 48.013, de 04 de abril de 2022.

———

assinatura

| eletronica abril de 2022.

eil Documento assinado eletronicamente por Reinaldo de Carvalho Andrade, Analista de Redes de Infraestrutura, em 24/07/2026, as 12:15,
2 . \ily conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do

eil Documento assinado eletronicamente por Vitéria Caroline de Assis Corréa, Assistente, em 24/07/2026, as 12:18, conforme horario oficial de
5 . \j Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n® 48.013, de 04 de
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